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MINISTERO DELL’ISTRUZIONE DELL UNIVERSITA’ E DELLA RICERCA
UFFICIO SCOLASTICO REGIONALE PER IL. LAZIO
"ISTITUTO COMPRENSIVO P. MATTEJ "

SCUOLA INFANZIA-PRIMARIA-SECONDARIA I°GRADO
Via Palazzo 163 04023 FORMIA (LT) Tel. 0771/24495 — Fax 0771/22745

cod. fisc. 90028000595 codice meccanografico LTIC812003
e. mail Itic812003@istruzione.it

CONVENZIONE CONSIP RETILOCALI 5 RICHIESTA PROGETTO PRELIMINARE

Protocollo n. 5821 del 06!05!2016
CUP: C86J15000640007 CiG N. Z9E19B1419 Spett.le

Telecom ltalia S.p.A.

ICT Solutions & Service Platforms
Gestione Convenzioni

Viale Parco dei Medici 61, 00148 — Roma
fax 800.333.669

AMMINISTRAZIONE

Denominazione e Codice Fiscale
ISTITUTO COMPRENSIVO STATALE “P. MATTEJ": C.F. 90028000595

Via/Piazza e numero civico, CAP, Comune, Provincia
Via Palazzo 163 - 04023 Formia (LT)

RICHIEDENTE

Nome Cognome
Teresa Assaiante

Posta eleffronica
Itic812003 @istruzione.it

Telefono fisso/mobile e fax
0771/24495

Qualifica
Dirigente Scolastico

richiede la redazione del “Progetto e del Preventivo Economico Preliminare” senza
effettuare alcuna modifica tecnica e quantitativa alle specifiche come in allegato.

ALLEGATI: modulo delle informazioni generali Nel caso in cui Pimpresa in convenzione non
dovesse rispondere, trascorsi i 30 giorni lavorativi dall’invio della presente richiesta quindi,
entro e non oltre il 06/06/2016, la stazione appaltante proseguira con le regolari procedure
di gara.

Formia, 06/05/2016
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REFERENTE TECNICO DELL’AMMINISTRAZIONE

Nome Cognome
Pasquale Sorrentino

;-_F’osta elettronica

p.sorrentino@fondazionesviluppoeuropa. it

Telefono fisso/mobile e fax
3317629618

Qualifica
REFERENTE TECNICO

Il Richiedente defl’Amministrazione Confraente sopra indicata DICHIARA (ai sensi della legge 445/2000)

di essere autorizzato ad emettere [a richiesta per nome e per conto delll Amministrazione Contraente titolata
ad aderire alla Convenzione nel periodo della sua validita ed efficacia e di appartenere, come meglio definito
nell'Allegato F della Convenzione, al seguente Lotto

*LOTTO 1 (Amministrazicni dello Stato, centrali e periferiche, nonché per gli Enti previdenziali)
- OLOTTO 2 {tutte le altre Amministrazioni).

| . INFORMAZIONI GENERALLI {vedi note di compilazione)
L'istituto € formato da 6 plessi:
SEDE | Denominazione Meccanografici | Comune | Indirizzo
A SCUOLA SEC. I GRADO P. LETMMS812014 | Formia Via Palazzo 16
MATTEJ LTEE812015
SCUQLA PRIMARIA MARCO
POLO
B SCUQOLA PRIMARIA GIANNI LTEE812037 | Formia Via Palazzo 70
RODARI :
C SCUQLA INFANZIA S. PIETRO 1.TAAB12032 | Formia Via Palazzo 161
D SCUOLA PRIMARIA 1. CALVINO LTEE812026 | Formia Via Gianola
E IL GABBIANO AZZURRO LTAAB81201X | Formia Via Gianola

In tutta la sede verra garantita una copertura di rete wi-fi del 100% degli ambienti di apprendimento.

DESCRIZIONE Pl QUANTO ESISTENTE NELLE SEDI

SEDE A B C D E

Access point Ubiguiti Unifi Long Bange (UniFi AP-LR) 10 g 3
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UNICNE EUROPEA .
Impianto LANCategorla .5/6 per connessione Access .Pb.int . B T .10. ........ 5 " 3
Armadio Rack completo di accessori 4 1
Firewali Cyberoam CR15 — CR25 — CR35 — CR50 — CR100 1 1
PROGETTO

Il progetto di realizzazione della rete LAN e WLAN, con ampliamento del parco LAN/WLAN esistente,
consiste essenzialmente nella fornitura, posa in opera, e configurazione di quanto descritto nella sezione
“CAPITOLATO TECNICO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E CONFIGURARE” avente
caratteristiche descritte nella sezione “DETTAGLIO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E
CONFIGURARE".

SPECIFICHE TECNICHE DELLA RETE

La rete LAN sara composta da cavi in rame UTP CAT. 6 a norma EIA/TIA, per trasmissioni dati e fonia, dotati
di guaina anti roditore, instailato in canalina porta cavi in PVC, di tipo rettangolare, e apribile con giunti di
derivazione, antifumo e non propagante l'incendio, terminato da scatole 503 con prese e frutti RI45 UTP
CAT. 6 posizionati in apposite placche. Net caso di collegamento degli Access Point sara installato PLUG
RI45 CAT. & a terminazione del cavo. Nel caso di distribuzione dei cavi LAN a partire da armadio Rack gli
stessi verranno attestati su idoneo Patch Panel UTP Categoria 6 di opportune dimensioni, non inferiore a 16
porte.

La realizzazione terminera con la CERTIFICAZIONE di ogni singolo punto rete, effettuata con
strumentazione, secondo normativa.

Tutto 'hardware e le licenze software saranno originali e rilasciate appositamente dal costruttore, gli
apparati idonei allo scopo e non contraffatti, non rigenerati o di provenienza illegale {0 da fonti non
autorizzate) che non richiedang, per le funzioni richieste, aggiunte successive di componenti hardware efo
software o comungque maedifiche che comportino un aggravio economico.

| prodotti forniti a seguito dell'aggiudicazione dovranno essere originali e recanti il marchio del costruttore,
nuovi di fabbrica e inclusi nel loro packaging originale.

Il costruttore, infatti, licenziera i prodotti specificatamente per la scuola, che sara la prima acquirente di tali
prodotti e prima licenziataria di qualsiasi copia del software, compreso quello incluso nei prodotti. Non
saranno ammessi prodotti usati o rigenerati.

L'impiantc dovra avere tutte le certificazioni di conformita.

L'offerente si impegna espressamente a garantire:

1) il contratto di fornitura con clausola del quinte d’obbligo come disciplinato dall’art. 311 del
Regolamento di esecuzione ed attuazione del codice dei contratti pubblici {DPR 05 ottobre n.
207) e ai sensi defl’art.11 del R.D. 2440/1923 e art. 120 del R.D. 827/1924);

2} la prestazione dei servizi connessi,

3} il servizio di garanzia di durata pari a 12 (dodici} mesi,

4} il servizio d'assistenza di durata pari a 12 {dodici) mesi decorrenti dalla data di accettazione della
fornitura da parte delia Stazione Appaltante coincidente con la data di esito positivo dell'ultimo
collaudo. LU'assistenza prevede gli interventi tecnici gratuiti per la sostituzione degli apparati
eventualmente difettosi rientranti nelle casistiche contemplate dalia garanzia di legge. Eventuali
interventi non rientranti nella garanzia saranno pagati a parte.
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CAPITOLATO TECNICO WLAN

il progetto prevede la realizzazione della rete wireless nella sede centrale e nelle sedi periferiche con
installazione di Access Point, mantenendo [linfrastruttura esistente nei vari plessi, pienamente
soddisfacente delle esigenze scolastiche, e mantenendo la compatibilita di configurazione tra il nuovo e
I'esistente.

Dovra cosi realizzarsi un’unica RETE WLAN dislocata nelle sedi, interconnessa attraverso i server di gestione
mediante creazione di opportune VPN capaci di consentire la gestione di tutti gli Access Point, nelle sedi,
dal controller ubicato in sede centrale. Con questa infrastruttura dovra essere possibile gestire i 4 SSID
disponibili, gestiti mediante VLAN grazie agli Switch POE con supporto VLAN, con unica gestione degli
Access Point. L'utente abilitato potra recarsi in qualsiasi sede connettendosi alla WIFI avente stesso SSID,
stessa password, stesso account, stessi diritti.

La gestione dell'autenticazione dovra avvenire attraverso SERVER con tecnologia RADIUS, avente capacita
di utilizzare in seguito la piattaforma di autenticazione del GARR / EDUNET coordinato da UNICLAM.

TUTTO IL MATERIALE DA FORNIRE PER LA REALIZZAZIONE DELLA RETE ESISTENTE DOVRA’ ESSERE
PERFETTAMENTE COMPATIBILE CON QUANTO GIA" A DISPOSIZIONE DELLA SCUOLA, IN PARTICOLARE PER
GLI ACCESS POINT LA POSSIBILITA’ DI GESTIONE DA UNICO CONTROLLER, PER GLl SWITCH iL SUPPORTO DEL
POE A 24V, IL SUPPORTO DEI NUOVI ACCESS POINT POE, IL SUPPORTO DELLE VLAN NECESSARIE PER LA
GESTIONE DEI 4 S51D DISPONIBILI.

E’' prevista la realizzazione di un ponte radio fra la sede principale e la palestra.
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| sede | .jede’ | sede

- Totale .

Quantita 28

1" '-T&f&_!e;. o

Numero di 1mplantl LAN per Acccss Pomt 28

METRI CAVQ CAT.6 da installare in canalina 280 200 50 90 45 665

PATCH CORD DA 50 CM da installare

pastz =+ Armadt Rack

Armadlo Rack 6 unita incluso installazione

1
Patch Panel 24 incluso instailazions 1 1 2
1

Multipresa clcttrica incluso installazione

Sw1tch 5 porte giga con 5 Portc POE I 1 2

Switch 8 porte giga con 8 Porte POE 5 2 1 8

Quantita| 2 - ' 2

Quantitd 1 1

Quantita 1 1

Quantita

Firewall Small

NS
[+

Firewall Large I 1
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Servizi integrati necessari alla fornitura: installazione, configurazione, startup.

Al fine di una corretta realizzazione dell’intervento la stazione appaltante deve richiedere
all’’ Azienda/Committente interpellata/o, che intende partecipare all’offerta di provvedere
autonomamente;

¢ Al soprallyogo presso i locali da coprire.

¢ Alla simulazione software di copertura WI-FI ¢/o0 site survey pre-installazione nuovi AP
WIFI /0 site survey post-installazione nuovi AP WI-FL

» Alla realizzazione di tutte le opere, sia elettriche che non, per installazione e la messa in
esercizio dell’infrastruttura di rete.

» Alla fornitura, installazione dei dispositivi e alla connessione alla rete preesistente attraverso
Link di rame con relativa certificazione.

e Alla fornitura, installazione per tutte le nuove fratte realizzate e certificazione di rete cablata
in CAT. 6.

s All’installazione e configurazione della rete WI-FL

e Al radio planning WI-FI tenendo conto dei nuovi AP WI-FI ¢ delle fonti di interferenze
radio esteme,

o Garanzia di legge on site sul prodotti e sull’installazione.

* Dovra fornire a questo istituto le password di accesso a tutti i sistemi (access point, router,
firewall, switch, Server etc) per permettere al personale addetto. opportunamente istruito, di
poter sopperire alle urgenze in caso di guasti o cadute del servizio.

e Possibilitd per la scuola di rilasciare accessi a tempo x convention, riunioni aperte al
pubblico ecc.

o [ prodotti dovranno rispettare la norma degli acquisti verdi per le P.A. come previsto dal
MATTM

Caratteristiche e requisiti della rete Wi-Fi

La presente relazione definisce le specifiche tecniche, funzionali e prestazionali per la realizzazione
di una rete wireless in tecnologia Wi-F1 IEEE 802.11 a/b/g/n nelle bande di frequenza24 GHz e 5
GHz.

La rete ha lo scopo di garantire ’accesso wireless in tecnologia LAN e Wi-Fi ai servizi messi a
disposizione dall’Istituto per gli utenti forniti di apparati dotati di connettivita IEEE 802.11 a/b/g/n
nelle bande di frequenza 2,4 GHz e 5 GHz (definiti in seguito “client™), quali computer portatili,
smartphone e telefoni VolP, lettort di codici a barre, tablet, etc. al fine di rendere fruibili tutti i
servizi che la scuola vorra implementare.

'DETTAGLIO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E CONFIGURARE

Apparati Attivi — Access Point

Descrizione dei prodotti, servizi, impianti.con indicazione delle quantita e dell'ubicazione
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Access Point con alimentazione Power Over Ethernet (gestibili da unifi controller esistente)
1 porta Ethernet 10/100

Tasto reset

Antenne 2,4 Ghz/ 3 dBi ognuna;

Wi-Fi Standards 802.11 b/g/n/ac

Metodo di alimentazione Power over Fthernet Passive (24V), (Coppie 4, 5+; 7, 8)
Alimentazione 24V, 0.5A Gigabit PoE Adapter

Potenza massima assorbita 6.5W

Potenza massima TX 2.4 / 5GHz 20 dBm

BSSID fino a 4 per Radio

Risparmio energetico supportato

Sicurezza Wireless WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)
Protocollo POE 802.3af PoE

Certificazioni CE, FCC, iC

Montaggio a parete / soffitto {Kit Incluso)

Temperatura di esercizio da-10a70°C

Umidita di funzionamento da 5 a 95% senza condensa

Incluso adattatore PoE

Gestione avanzata del traffico:

Vian: 802q1

QoS avanzato per utente Rate Limiting

Isolamento traffico Ospite supportato

Client supportati: oltre 200

WMM: Voice, Video, Best Effort, and Background

Velocita di trasmissione supportate:

Standard Velocita di trasmissione

802.11: 6,9, 12, 18, 24, 36, 48, 54 Mbps

802.11n: 6.5 Mbps to 300 Mbps {MCS0 - MCS15, HT 20/40)

802.11b: 1, 2,5.5,11 Mbps

802.11g: 6,9, 12, 18, 24, 36, 48, 54 Mbps
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Impianti LAN per Access Point

vizi, impianti/¢on indicazione delle quantita e dell’ubicazione

Impianto LAN per Access Point
Caratteristiche: Strutturalmente la rete deve essere del tipo a stella con dei nodi localizzati, all'interno di
armadi che conterranno tutte le parti di connessione e gestione. In particolare la rete deve essere realizzata
mediante la posa in opera di punti di lavoro costituiti da PLUG RI45 per dati. | collegamenti verso 'armadio
da piano devono essere effettuati con cavi 24 AWG, 4 coppie UTP da posare in tubazioni di PVC, di tipo
rettangolare, ispezionabili. In dotazione deve essere installata una prolunga idonea per il collegamento con

Patch Panel. Tutto il cablaggio dati deve essere realizzato con prodotti di Categoria 6 per garantire una
velocita di trasmissione di 100/1000 Mbit.

PER L' INSTALLAZIONE DEI PUNTL LAN PER ACCESS POINT S| PREVEDE LA FORNITURA E POSA IN OPERA IN
CANALIZZAZIONE PVC A SEZIONE RETTANGOLARE ISPEZIONABILE DI:

Dispositivi passivi = Armadi Rack

indicazione delle-quantita e delfubicazion

Armadio Rack minimo 6 — massimo 42 unita unita 19”

« Porta in vetro temprato da 5 mm, removibile e reversibile, angolo di apertura maggiore di 180°, chiusura
con chiave

s Pannelli laterali in metallo

« Coppie di montanti anteriori 19" regolabili in due posizioni

+ Profondita utile minima 360 mm

« Colore: RAL

Patch Panel 24 porte RJ45 Cat6 UTP

» Terminazioni solide e resistenti per cablaggi in rame caratterizzati da connettori con contatti dorati da un
minimo di 3 mm 50 micro-pollici

s Comprensivo di cingue anelli passacavi lunghi 43 mm

» Compatibile sia con inseritori 110 che Krone

« Supporta cavo rigido e flessibile da 22 a 26 AWG

« Da utilizzare con cavo di rete non schermato a coppie ritorte {UTP} Caté
» Prestazioni della Cat6 sono conformi agli standard ANSI/TIA/ELA 568 B

« Per applicazioni di rete Ethernet, Fast Ethernet e Gigabit Ethernet

» Conforme agli standard 19" per montaggio a rack

» Dimensioni: 482 x 43 x 65 mm; Colore: nero

Multipresa di alimentazione Rack Mount minimo 6 prese + protezione con interruttore magnetotermico
» Indicatore di passaggio corrente e di Terra

» Installabile a rack 19” occupa 1,5 Unita

» Connessioni: & prese Universali Shuko / Italiane 45° con terra

« Cavo di alimentazione: HOSVV-F 3G 2.5 mm? - 3 metri

* Massima Capacita di carico 3,5 Kw
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« Voltaggio supportato: 220-250 Vac 16°
Incluso di impianto di collegamento alla rete 220V esistente

Apparati Attivi — Ponte Radio

tti, servizi, impiat

1t conl indicazione delle

Ponte Radio Wireless per collegamento sede

Composto da antenne e relativi cablaggi al rack e staffature
Processore Atheros MIPS 24KC, 400 MHz

Memoria 32 MB SDRAM, 8 MB Flash

interfaccia 10/100 Ethernet Ports

Alimentazione (POE} 24V

Guadagno 11 dBi

Polarizzazione Dual Linear

Montaggio Pole Mounting Kit Included

Metodo di alimentazione Passive Pok {pairs 4, 5+; 7, 8 return}
Temperatura di funzionamento -30 1o 75° C

Umidita di funzionamento 5 to 95% Condensing

| Resistenza urti e vibrazioni ETSI300-019-1.4
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Apparecchiature di controllo — Server Linux

Descrizione dei prodott, servizi, impiant

icazione delle quantita e delVubicazione

SERVER di PRIMARIO PRODUTTORE INTERNAZIONALE
Per Gestione utenti, accessi, e Access Point

Caratteristiche Hardware

. PROCESSORE N7 Processori Inclusi : 1 - Tecnologia : Xeon Quad-Core Velocita
di clock : 3,3 GHz Modello del processore : E3-1226v3 o superiore - Bit: 64

. MEMORIA Banchi RAM Totali : 4 - RAM Installata < 8 GB RAM - Massima : 32
GB Tecnologia : DDR3

. STORAGE CONTROLLER Tipologia controller : SATA Livelli RAID supportati :
0/1/5/10

. STORAGE Numero Dischi Max : 4 - Tipologia Dischi Supportati : SATA

Rimensione Tot. Supporti installati : 1.000 GB

o CONNETTIVITA N° schede di rete : 1 Tipologia scheda di rete : Gigabit Ethernet

. TIPOLOGIA CASE Dimensicne (Form Factor) : Tower

. REQUISITI E CONSUMO ENERGETICO  Consumo max : 280 W

. GRAFICA Intel - Modello : HD Graphics PA600

. SOFTWARE 5.0. supportati : Windows server 2008, 2012, SLES 11, REDHAT
5.7,5.8,6.1,6.2,6.3,

. Garanzia : 12 mesi - Garanzia end user : ON SITE

. Monitor 21,5” full HD stesso produttore def Server

. Tastiera e Mouse inclusi

Caratteristiche software
Sistema Operativo Linux con Servizi Radius

Configurazioni sistemistiche

SERVER RADIUS CON SOTWARE OPEN SOURCE SU 5.0. LINUX

- Network access control (NAC)

- Server RADIUS con supporto CoA

- Gestione centralizzata delle utenze, MAC ed indirizzi IP autorizzati

- Supporto per autenticazione social con Facebook / Google+ / Linkedin / Microsoft Live
- Interfaccia di configurazione Web

il server dovra essere accessibile da tutte le sedi
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Apparecchiature di controllo — Server / PC / Appliance per Sede centrale e remote
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SERVER / PC / Appliance di PRIMARLO PRODUTTORE INTERNAZIONALE
Per Gestione utenti, accessi, e Access Point, e di collegamento al SERVER RADIUS

Caratteristiche hardware:

- Processore con architettura ARM Multicore {minimo 2 Core) 1,4 Ghz
- Memoria RAM minimo 1 Gb— Memoria Storage NAND Flash

- Almeno B porte Gigabit Ethernet

- Supporto POE

- Almeno uno slot SFP

- Throughput superiore a 3 Gbps

- Fino a 500 client attivi contemporaneamente

- Supporti Rack Mount 1 0 2 unita

Caratteristiche software

- Accesso sicuro alle retl Wi-Fi con autenticazione Web Captive Porial - 802.1x/PEAP - Su base MAC address o
1P address

- Multipli portali web differenziati per zona

- Autenticazione locale o remota via RADIUS con supporto CoA

- Supporto Accounting Remoto

- Sistema Walled-garden

- Zero client configuration {cambia in modo automatico e trasparente qualsiasi IP dei client in indirizzi validi)
- Supporto 1Pv4/I|Pv6

- Supporto VLAN e Remote LAN over IP

- Server DHCP / DHCPv6 con suppeorto RADIUS

- Server DNS con supporto per HOST statici

- Firewall Statefull con supporto filtri layer?

- Routing statico e dinamico

- Supporto VPN IPSec, S5L, PPTP, L2TP, 5STP

- Proxy HTTP con cache e trasparente

- Supporto QoS e Traffic Shaping

- Interfaccia di configurazione CLi e Web

- Software di gestione centralizzata
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SERVER [/ PC / Appliance di PRIMARIO PRODUTTORE INTERNAZIONALE
Per Gestione utenti, accessi, e Access Poing, e di collegamento al SERVER RADIUS

Caratteristiche hardware:

- Processore con architettura ARM 600 Mhz
- Memoria RAM minimo 128 Mb

- Almeno 5 porte Gigabit Ethernet

- Supporto POE

Caratteristiche software

- Accesso sicuro alle rett Wi-Fi con autenticazione Web Captive Portal - 802.1x/PEAP - Su base MAC address o
IP address

- Autenticazione locale o remota via RADIUS con supporto CoA
- Server DHCP / DHCPv6 con supporto RADIUS

- Server DNS con supporto per HOST statici

- Firewall Statefull con supporto filtri layer?

- Routing statico e dinamico

- Supporto VPN IPSec, SSL, PPTP, L2TP, 55TP

- Interfaccia di configurazione Web

- Software di gestione centralizzata
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FIREWALL HARDWARE di PRIMARIO PRODUTTORE INTERNAZIONALE per Gestione utenti, accessi
Livelli di sicurezza Layer 2-Layer 8 using ldentity-based policies
- Firewall - Intrusion Prevention System - Anti-Virus/Anti-Spyware

- Anti-Spam - HTTPS/SSL Content Secur

Caratteristiche tecniche:
Caratteristiche Firewall
- Layar B {Utanti - |dentita) Firewall - Multiple Security Zones
= Aceess Contral Criterfs {ACC) - User - |dentity, Source &
Bestination Zone, MAC and IP address, Service
- UtM policies - IPS, Web Filtering, Application Filtering, Anti-
Wirus, Anti-Spam and Bandwidth Manzgement
- Layer 7 (Application} Controllo & Visibility
- Access Scheduling - Policy based Source & D

ity - Next-Gen Ul - Logging & Reporting

Filtro Applicaziont

- layer 7 [Appllcations) & Layer § {User - Idantity] Control
and Visibility - Inbuilt Application Categoty Database

- Contral over 2,000+ Appllcations classified in 21 Categ

Bandwidth Management
- Applicatlan User |dentity bazed Bandwidth Management
- Guaranteed & Burstable bandwidth policy

- Filter based saloction: Category, Risk Level, Characteristics
and Technology - Schedula-based acress contenl - Visthility
and Controls for HTTPS based Micro-Apps lke Facebook chat,

jan NAT
- H.323, 5IP NAT Traversal - 802.1g VLAN Support

- DoS & DDa5 Attack prevention

- MAC & IP-MAC filtering and Spoof preventian

Gateway € Antivirus

- Virus, Worm, Trojan Detection & Removal

- Spywara, h , Phishing protecti

- Autoratic virus signature database update

=5cans HTTFR, HTTPS, FTP, SMTF, FOP3, IMAP, IM, VPN

- Custainize ndhidual user scanning

= Self Service Quarantine atea - Scan and deflver by fila size
- Block by file typas - Add diselalmerfsianature

Gateway AntiSpam

- Real-time Blacklist {RBL], MIME header check

- Filtro su messaggi header, size, sender, recipient

- Subject line Yagelng - IF addrass Black list/White list

- Radirect Spam mails to dedicated email address

- Image-based Spam filkering using RPE Technelogy

-Zera hour Virus Owtbreak Protection

- Self Service Quarantine area - Spam Notification through
Digest - [P Reputation-based Spam filtaring

Prewenzione delle intrusion
- Sipnatures: Dafault (4500+), Custom
- {PS Policias: Multiple, Custom

be wvideo upload - Secudng SCADA  Metworks -
SCADASICS Signature-based Filtering for Protocsls Modbus,
DNP3, \EC, Bacnet, Ornran FINS, Secure DNP3, Langtalk
- Contral varlous Commands and Functions

Firewall Applicazioni Web

- Positive Protection modsl

- "{ntuitive Website Flow Datectar® technalogy

-P ion SCI Injecttons, C fre Seripting [X5S), Sessian
Hilacking, URL Tampering, Caokle Poisoning

- Suppart for HITP 0.9/1.0/11 - Extensive togging &
Reporting

Virtual Private Network

- IPSec, LZTP, PPTP - Encryption - 2DES, DES, AES, Twofish,
Blowfish, %erpent - Hash Algorithms - MBS, sHA-1 -
Authentication: Preshared key, Digital certificatas - IPSac NAT
Traversal - Dead peer detection and PFS support - Dlffie
Helfman Groups - 1, 2, 5, 14, 15, 16 - Extarnal Certificate
Authority support - Esport Road Warrior connection
configuration - Domain name support for tunnel end points -
VPN connection redundancy - Overlapping Network support -
Hub & Spoke VPN suppart - Threat Frea Tunneiling {TFT)
Technology

S5L VPN
-TCP & UDPTunneling

- Usar-basad policy creation - A ic reaHtime ur
- ProtocolAnomaly Detection - DDoS attack prevention

Filtro: Wb

- OnCloud Web Categorization - Contrels based on URL,
Keyword and File type - Web Categories: Default {28+,
External URL - Database, Custom - Pratocals supported:
HTTP, HTTPS - Block Malware, Phishing, Pharming URLs -
Block lava Applets, Cookies, Active X, Google Cache pages -
CiPA Compliant - Data leakage control by blocking HTTP and
HTTPS upload - Schedule-based access control - Custom
Denied Message per Web Category - 3afe  Search
anforcement, YouTube for Schonls

IP SEC' VPN Cllent

- intar-oparability with major |PSec VPN Gateways
- Supportad platforms: Windews 32/54-bit
-import Cannactlon canfiguration

- Autt ion - Active Directory, LDAP, RADILS

- Multi-layerad Client Authentication - Certificate, User/Passw
- User & Groug policy enforcement

- Metwark access - Split and Full tunneling

- Brawser-baced {Partal)Access - Clientless accass

- Lightweight $SLVPM Tunnefing Client

- Granular access control to all the Enterprise Network

- Adeministrative controls - Sesslon timeaut, Paad Paar
Detectinn, Partal custemization

= TCP- based Application Access - HTTF, HTTPS, RDF, TELNET

Wirzless WAN
- USE part 3G and Wirnax Support
- Primary WAN link - WAN Backup link

Usear Idantity and Graup Bzased Cantrols

-Agemss tlhe restristion - Time and Data Queta rastrictian
- 5chedule based Committed and Burstable Bandwidth
-Schedule based P2P and IM Controls

- Application & Usar Identity based Trafflc D1scovery
- hMulti WAN bandwidth reporting
- Category-based bandwidth restriction

Netwoarking

- Failover - A d Failover/Failback, Muli-WAN failover,
3G edem Tailover - WRR based lozd balancing

- Policy routing based onfipplication and User

- iP Address Assignment - Static, PPPcE, L2TF, FFTP E DDNS
Cliant, PraxyARP, DHCP sarver, DHCP refay

= Suppart for HTTP Proxy - Dynamic Rouvting: RIP v1& v2,
O5PF, BGR, Multicast Forwarding

- Parent Proxy support with FODN - “IPv6 Ready” Gold Logo

High Avalfability
~Active-Active -Active-Passive with State Synchronization
- Stateful failover -Alerts on appliance status change

Administration and System Management

- Web-based configuration wizard

- Role-basad access control - Firmware Upgrades via Web Ul
- Wahb 2.0 compliant Ut (HTTPS} - Ul Colar Stylar

- Command Line Interface {Serfal, S5H, Talnat)

-SNMP fvi, v}

User Authentication

~Internal database

- AD Integration with support for OU-based Securlty Policies
- Autematic Windows/RADIUS Single Sign Qn

- External LDAP/LDAPS/RADILIS database integration
= Thin Client suppoart

= 2~factor authentleation: 3rd party suppoct* ™

- Usar/MAC Binding

- Sh5 {Text-based } Authentication

- Layer B dentity over IPv6

- Secura Authentication — AD, LDAP, Radius

- Clientiess Users

- Authentication using Captive Portal

Cn Appllance Reporting

- Intaprated Web~based Reporting tool -

- 1000+ drilldown reports - 45+ Compliance Reports

- Historical and Real-time reports - Multiple Dashboards

- Username, Host, Email 1D specific Monitoring Dashboard

- Reports - Security, Virus, Spam, Trmffic, Policy violations,
VPN, Search Engine keywords - Multi-format reports - tabular,
graphical - Exportable formats - POF, Excel - Repert Scheduling

Firewall Small con 3 Gigabit Ethernet Ports configurabili Internal/OMZ/WAN - 1 Console Ports (RI45/DBS} - 1 USB - Firewall Throughput UDP/TCP Mbps 1200/900 -
New sessions/second 5000 - Concurrent sessions 200000 - Antl-Virus Throughput Mbps 200 - IPS Throughput Mbps 160 - UTM Throughput Mbps 90

Firewall Large con 5 Gigabit Ethernet Ports canflgurabili Internal/DMZ/WAN - 1 Console Ports [RI45/D89) - 1 USB - Firewall Throughput UDP/TCP Mbps 3700/2400 -
New sessionsfsecond 21000 Concurrent sessions 750000 - IPSec VPN Throughput Mbps 280 - No, of IPSe: Tunnels 850 - 558 PN Throughput Mbps 100 - WAF Protected

Thraughput Mbps 150 - Anti-Virus Throughput Mbps 600 - IPS Throughput Mbps 652 - LTM Throughput Mbps 300
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DMINESTERQ DELL'I3TRLZIONE DELL' L MIVERSITA" E DELLA RICERCA
UFEICID SCOLASTICO REGIONALE PER IL LAZIG
ISTITUTY COMPRENSIVO P MATTEF "

SCUCLA INFANZIA-PRIMARIA-SECONDAREA 1"GRADD
Via Palazzg 163 03623 FORMIA {LT) Tel OTTL2A495 - Fay §77123745

qod. fisc. 575~ codice LTICE 12007
ol 8 12002 @iserualgne. L

COMVENZIONE CONSIP RETILOCALI S RIGHIESTA PROGETTO PRELIMINARE
Prolocoile n. 5821 dal 08/05/2016
CUP: C8B8J15000640007 €l N. ZOE1031419 Spett.le
Telecom italia 3.p.A.
ICT Soltions & Sarvics Platfarms
- Gestlone Convenzieni
Viale Parco dei Medii 61, 00148 — Roma
fax B00.333.669

ANMMINISTRAZIONE

Lwnominazions 8 Godloe Fiscala

ISTITUTO COMPRENSIVD STATALE "F. MATTEF; C.F. 50G2EN00595
ViaiFiazzs & RUMOrs ivico, GAP, COMuRe, Pravinei

Viz Palaxeo 163 - 84022 Formia {LT)

RICHIEDENTE

Nome Cagnare

Terasa Assaiante

Posta eletironica

itic§ 12003 @istruzions. it

Talafono fizgaimehite 8 fax

Q7734455

ualifica

Dirigente

richiede ta redazione del “Progetto ¢ del Preventivo Economico Freliminare™ senza
effattuare alouna modifica tecnica e quantitativa alle specifiche come in allegate.

ALLEGATL: {ulc dalie inf ioni g Ii Mel caza in cul Mimpresa in convenziane narn
dovesse rispondare, {i &0 giorni | tivi dalf'invio dalla presants rchiesta guindi,
entry @ non oltre 1| D&/0E/2016, la stazione appaltante proseguira con le regolari procadure

di gara.

Farmila, GBASI2016
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WSTITUTY COMPRENSIVO P, MATTEF
SCUOLA TNFANZIA-PREMARIASECONDARIA IFGRADO
ViaPalazeo 163 04621 FORMIA (LT Tel, J7TH/24425 ~ Fax 077172745

cod. B, POG2E000595-- codice maceanoarafige LTICS12003
& ik (e B 1200 M@ istruzine. iF

CONVENZIONE CONSIP RETI LOCALI 5 RICHIESTA FPROGETTO PRELIMINARE
Protodaiio n, 5821 del 08052018
CUPR: CH6JM5000540007 CIE N. Z9E18B81448 Epait. e
Yalgcom lalia 5.p.4
ICT Salutions & Service Platiomns
Gestione Conyenzioni
Vigke Parco dei Medici 51, 00145 - Roma
fax BOD.332 669

AMMINISTRAZIONE

Dencminazions 6 Codice Fscal

ISTITUTS COMPRENSIVE STATALE P, MATTES, C.F, 90028000592
Vig/iazza e nuritin chica, CAF, Camune, Provincia

Via Palazzo 163 - 04023 Fomnia {LT)

RICHIEDENTE ]

Narre Cagrome

Terast Assaanis

FPogta efefironica

Ihicd 120?2_@1 sLrpzinne.it
Telolofin Heaa/mobia & fax ’
FIFL24495

Dualifica
Dirigerite Seolastcn

richicde 1a redazione del “Frogeiio ¢ del Preventivo Economice Preliminare” senza
affertuare atcona modifica tecnica ¢ quantitativa alle specifichs come inallegato,

ALLEGATL: dulo delle infor iont i Mel caao in cul Fimprasa in convenZions non
dovesse rispondore, trasegarsi 1 30 gmrm lavarativi dallinvia daila presente richiesta quindi,
entro ¢ non Olire 1 08f0E/2D1E, la i ppaltant: g ira con 1@ ragolari procedure
di gara.

Formia, 08/052016




