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MIMSTERO DELL'ISTRUZIONE DELL'UNIVERSITA' E DELLA RICERCA 

UFFICIO SCOLASTICO REGIONALE PER IL LAZIO 
"ISTITUTO COMPRENSIVO P. M'I ITEJ" 

SCUOLA INFANZIA-PRIMARIA-SECONDARIA FORAnO 
Via Palazzo 163 04023 FORMIA (LT) Tel. 0771124495 - Fax 0771122745 

cod. fisc. 90028000595- codice meccanografico LTIC8I2003 
e. mail Itic812003@istriizione.it  

CONVENZIONE CONSIP RETI LOCALI 5 RICHIESTA PROGETTO PRELIMINARE 

Protocollo n. 5821 dei 0610512016 
CUP: C86J15000640007 CIG N. Z9E19B1419 Spett. le 

Telecom Italia S.p.A. 
ICT Solutions & Service Platforms 

Gestione Convenzioni 
Viale Parco dei Medici 61, 00148— Roma 

fax 800333669 

AMMINISTRAZIONE 
Denominazione e Codice Fiscale 
ISTITUTO COMPRENSIVO STATALE "P. MATTEJ"; C . F. 90028000595 

Via/Piazza e numero civico, CAP, Comune, Provincia 
Via Palazzo 163 - 04023 Formia (LT) 

RICHIEDENTE 
Nome Cognome 
Teresa Assaiante 

Posta elettronica 
Itic812003@istruzione.it  
Telefono fisso/mobile e fax 
0771124495 

Qualifica 
Dirigente Scolastico 

richiede la redazione del "Progetto e del Preventivo Economico Preliminare" senza 

effettuare alcuna modifica tecnica e quantitativa alle specifiche come in allegato. 

ALLEGATI: modulo delle informazioni generali Nel caso in cui l'impresa in convenzione non 
dovesse rispondere, trascorsi i 30 giorni lavorativi dall'invio della presente richiesta quindi, 
entro e non oltre il 0610612016, la stazione appaltante proseguirà con le regolari procedure 
di gara. 

Fomiia, 0610512016 



REFERENTE TECNICO DELL'AMMINISTRAZIONE 

Nome Cognome 

Pasquale SalTentino 

-Posta elettronica 

p.sorrentino©fondazionesvi/uppoeuropait 

Telefono fisso/mobile e fax 

3317629618 

Qualifica 

REFERENTE TECNICO 

Il Richiedente dell'Amministrazione Contraente sopra indicata DICHIARA (ai sensi della legge 44512000) 

di essere autorizzato ad emettere la richiesta per nome e per conto dell'Amministrazione Contraente titolata 

ad aderire alla Convenzione nel periodo della sua validità ed efficacia e di appartenere, come meglio definito 

nell'Allegato F della Convenzione, al seguente Lotto 

*LOTTO I (Amministrazioni dello Stato, centrali e periferiche, nonché per gli Enti previdenziali) 

O LOTTO 2 (tutte le altre Amministrazioni). 

I 

	

	 INFORMAZIONI GENERALI (vedi note di compilazione) 

L'istituto è formato da 6 nlessi: 

SEDE Denominazione Meccanografici Comune Indirizzo 

A SCUOLA SEC. I GRADO P. LTMM8I2014 Formia Via Palazzo 16 
MAYrEJ LTEE8I2015 
SCUOLA PRIMARIA MARCO 
POLO  

B SCUOLA PRIMARIA GIANNI LTEES 12037 Formia Via Palazzo 70 
RODARI  

C SCUOLA INFANZIA S. PIETRO LTAA812032 Formia Via Palazzo 161 

D SCUOLA PRIMARIA I. CALVINO LTEE8 12026 Formia Via Gianola 

E i IL GABBIANO AZZURRO LTAA8I20IX i Formia Via Gianola 

In tutta la sede verrà garantita una copertura direte wi-fi del 100% degli ambienti di apprendimento. 

I 	 DESCRIZIONE DI QUANTO ESISTENTE NELLE SEDI 	 I 
SEDE 1 	A i 	B C D E 

Access paint Ubiquiti Uniti Long Range (UniFiAP -LR) 1 	10 1 	5 3 
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ImpiantoAN Categoria 5/6 per connessione Access Point 	 - 10 5 3 
Armadio Rack completo di accessori 4 
Firewali Cyberoam CR15 —CR25— CR35 —CR50 —CR100 I 

PROGETTO 

IL progetto di realizzazione della rete LAN e WLAN, con ampliamento del parco LAN/WLAN esistente, 

consiste essenzialmente nella fornitura, posa in opera, e configurazione di quanto descritto nella sezione 

"CAPITOLATO TECNICO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E CONFIGURARE" avente 

caratteristiche descritte nella sezione "DETTAGLIO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E 
CONFIGURARE". 

I 	 SPECIFICHE TECNICHE DELLA RETE 	 I 
La rete LAN sarà composta da cavi in rame UTP CAT. 6 a norma EIA/TIA, per trasmissioni dati e fonia, dotati 
di guaina anti roditore, installato in canalina porta cavi in PVC, di tipo rettangolare, e apribile con giunti di 

derivazione, antifumo e non propagante l'incendio, terminato da scatole 503 con prese e frutti RJ45 UTP 
CAT. 6 posizionati in apposite placche. Nel caso di collegamento degli Access Point sarà installato PLUG 

RJ45 CAT. 6 a terminazione del cavo. Nel caso di distribuzione dei cavi LAN a partire da armadio Rack gli 
stessi verranno attestati su idoneo Patch Panel UTP Categoria 6 di opportune dimensioni )  non inferiore a 16 
porte. 

La realizzazione terminerà con la CERTIFICAZIONE di ogni singolo punto rete, effettuata con 
strumentazione, secondo normativa. 

Tutto l'hardware e le licenze software saranno originali e rilasciate appositamente dal costruttore, gli 

apparati idonei allo scopo e non contraffatti, non rigenerati o di provenienza illegale (o da fonti non 

autorizzate) che non richiedano, per le funzioni richieste, aggiunte successive di componenti hardware c/o 
software o comunque modifiche che comportino un aggravio economico. 

I prodotti forniti a seguito dell'aggiudicazione dovranno essere originali e recanti il marchio del costruttore, 

nuovi di fabbrica e inclusi nel loro packaging originale. 

Il costruttore, infatti, licenzierà i prodotti specificatamente per la scuola, che sarà la prima acquirente ditali 

prodotti e prima licenziataria di qualsiasi copia del software, compreso quello incluso nei prodotti. Non 

saranno ammessi prodotti usati o rigenerati. 
L'impianto dovrà avere tutte le certificazioni di conformità. 

L'offerente si impegna espressamente a garantire: 

1) il contratto di fornitura con clausola del quinto d'obbligo come disciplinato dall'art. 311 del 

Regolamento di esecuzione ed attuazione del codice dei contratti pubblici (DPR 05 ottobre n. 

207) e ai sensi deIl'art.11 del R.D. 244011923 e ad. 120 del R.D. 827/1924); 

2) la prestazione dei servizi connessi, 

3) il servizio di garanzia di durata pari a 12 (dodici) mesi, 

4) il servizio d'assistenza di durata pari a 12 (dodici) mesi decorrenti dalla data di accettazione della 

fornitura da parte della Stazione Appaltante coincidente con la data di esito positivo dell'ultimo 

collaudo. L'assistenza prevede gli interventi tecnici gratuiti per la sostituzione degli apparati 

eventualmente difettosi rientranti nelle casistiche contemplate dalla garanzia di legge. Eventuali 
interventi non rientranti nella garanzia saranno pagati a parte. 



A 
FO fl D  

JTRUTTURALI 1JfLJ EUROPEI 	20'4 2020 
UNIONE EUROPEA 	 MIUR 

CAPITOLATO TECNICO WLAN 	 I 
Il progetto prevede la realizzazione della rete wireless nella sede centrale e nelle sedi periferiche con 

installazione di Access Point, mantenendo l'infrastruttura esistente nei vari plessi, pienamente 

soddisfacente delle esigenze scolastiche, e mantenendo la compatibilità di configurazione tra il nuovo e 
l'esistente. 

Dovrà così realizzarsi un'unica RETE WLAN dislocata nelle sedi, interconnessa attraverso i server digestione 

mediante creazione di opportune VPN capaci di consentire la gestione di tutti gli Access Point, nelle sedi, 

dal controller ubicato in sede centrale. Con questa infrastruttura dovrà essere possibile gestire i 4 5510 

disponibili, gestiti mediante VLAN grazie agli Switch POE con supporto VLAN, con unica gestione degli 
Access Point. L'utente abilitato potrà recarsi in qualsiasi sede connettendosi alla WIFI avente stesso SSID, 
stessa password, stesso account, stessi diritti. 

La gestione dell'autenticazione dovrà avvenire attraverso SERVER con tecnologia RADIUS, avente capacità 

di utilizzare in seguito la piattaforma di autenticazione del GARR / EDUNET coordinato da UNICLAM. 
TUTTO IL MATERIALE DA FORNIRE PER LA REALIZZAZIONE DELLA RETE ESISTENTE DOVRA' ESSERE 

PERFETTAMENTE COMPATIBILE CON QUANTO CIA' A DISPOSIZIONE DELLA SCUOLA, IN PARTICOLARE PER 
GLI ACCESS POINT LA POSSIBILITA' DIGESTIONE DA UNICO CONTROLLER, PER GLI SWITCH IL SUPPORTO DEL 

POE A 24V, IL SUPPORTO DEI NUOVI ACCESS POINT POE, IL SUPPORTO DELLE VIAN NECESSARIE PER LA 
GESTIONE DEI 45S10 DISPONIBILI. 

E' prevista la realizzazione di un ponte radio fra la sede principale e la palestra. 
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I CAPITOLATO TECNICO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E CONFIGURARE I 
Descrizione sintetica sede sede sede sede sede 
ACCESS POINT A B C D E Totale 

Quantità £2 8 2 4 2 28 
Impianti L4NperAccess Pomi A 8 G 1) E Totale 
Numero di impianti LAN per Access Point 12 8 2 4 2 28 
METRI CAVO CAT.6 da installare in cana[ina 280 200 50 90 45 665 
PATCHCORDDASOCMdainstallare 13 8 2 4 2 28 
Thspositwi passivi —Arnw4iRack A B C D E Totale 
Armadio Rack 6 unità incluso installazione 1 1 2 
Patch Pane! 24 incluso installazione 1 1 2 
Multipresa elettrica incluso installazione 1 1 2 
Apparati Attivi— Sw,tch A B C D E Totale 
Switch 5 porte giga con 5 Porte POR I 1 2 
Switch 8 porte giga con 8 Porte POE 5 2 I 8 
Apparati Attivi - Fonte Radio A B G D E Totale 

Quantità 2 2 
ServerLinnx 	- A B C D E Totale 

Quantità 1 1 
Server Appilance Sporte A - li C 1) E Totale 

Quantità 1 1 1 3 
Se""Appliance Sporte A B C D E Totale 

Quantità  I I 2 
FIREWALL A 8 G D E Tot2ate 

Firewall Smali I I 1 3 
Firewall Large I 



DETTAGLIO DEI. 

Servizi integrati necessari alla fornitura: installazione, configurazione, startup. 
Al fine di una corretta realizzazione dell'intervento la stazione appaltante deve richiedere 
aIl"AziendalComniittente interpellata/o, che intende partecipare all'offerta di provvedere 
autonomamente: 

• Al sopral1uoo presso i locali da coprire. 

• Alla simulazione software di copertura WI-FI c/o site survey pre-installazione nuovi AP 
W]FI c/o site survey post-installazione nuovi AP WI-FI. 

• Alla realizzazione di tutte le opere, sia elettriche che non, per l'installazione e la messa in 
esercizio delI'infrastruttura di rete. 

• Alla fornitura, installazione dei dispositivi e alla connessione alla rete preesistente attraverso 
Link di rame con relativa certificazione. 

• Alla fornitura, installazione per tutte le nuove tratte realizzate e certificazione di rete cablata 
in CAT. 6. 

• All'installazione e configurazione della rete WI-FI. 
• Al radio planning WI-FI tenendo conto dei nuovi AP WI-FI e delle fonti di interferenze 

radio esterne. 

• Garanzia di legge on site sui prodotti e sull'installazione. 

• Dovrà fornire a questo istituto le password di accesso a tutti i sistemi (access point. router, 
firewall, switch, Server etc) per permettere al personale addetto. opportunamente istruito, di 
poter sopperire alle urgenze in caso di guasti o cadute del servizio. 

• Possibilità per la scuola di rilasciare accessi a tempo x convention, riunioni aperte al 
pubblico ecc. 

• I prodotti dovranno rispettare la nonna degli acquisti verdi per le P . A. come previsto dal 
MATTM 

Caratteristiche e requisiti della rete Wi-Fi 
La presente relazione definisce le specifiche tecniche, funzionali e prestazionali per la realizzazione 
di una rete wireless in tecnologia Wi-Fi IBEE 802.11 a/b/g/n nelle bande di frequenza 2,4 0Hz e 5 
0Hz. 
La rete ha lo scopo di garantire l'accesso wireless in tecnologia LAN e Wi-Fi ai servizi messi a 
disposizione dall'Istituto per gli utenti forniti di apparati dotati di connettività tEBE 802.11 alb/g/n 
nelle bande di frequenza 2,4 0Hz e 5 0Hz (definiti in seguito "client"), quali computer portatili, 
smartphone e telefoni VoIIP, lettori di codici a barre, tablet, etc. al  fine di rendere fruibili tutti i 
servizi che la scuola vorrà implementare. 

I 	DETTAGLIO DEL MATERIALE E SERVIZI DA FORNIRE, INSTALLARE E CONFIGURARE 	 I 
Apparati Attivi - Access Point 

fcnz'one de: prodotti, servizi, impianti con indicazione delle quantità e dell'ub,cozione 
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Access Poi nt con alimentazione Power Over Ethernet (gestibili da unifi contro lleresistente) 

1 porta Ethernet 10/100 

Tasto reset 	- 

Antenne 2,4 6hz! 3 dBi ognuna; 

Wi-Fi Standards 80211 b/g/n/ac 

Metodo di alimentazione Power over Ethernet Passive (24V), (coppie 4,5+; 7,8) 

Alimentazione 24V, 0.5A Gigabit PoE Adapter 

Potenza massima assorbita 6.5W 

Potenza massima TX 2.4 / 56Hz 20 dBm 

BSSID fino a 4 per Radio 

Risparmio energetico supportato 
Sicurezza Wireless WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES) 

Protocollo POE 802.3af PoE 

Certificazioni CE, rcc, IC 
Montaggio a parete / soffitto (Kit Incluso) 
Temperatura di esercizio da -10 a 70 C 

Umidità di funzionamento da 5 a 95% senza condensa 

Incluso adattatore PoE 

Gestione avanzata del traffico: 

Vian: 802q1 
005 avanzato per utente Rate Limiting 
Isolamento traffico Ospite sopportato 

client supportati: oltre 200 

WMM: Voice, Video, Best £ffort, and Background 
Velocità di trasmissione supportate: 

Standard Velocità di trasmissione 

802.11: 6, 9, 12, 18, 24, 36, 48,54 Mbps 
802.11n: 6.5 Mbps to 300 Mbps (MCSO - MCS15, HT 20140) 

802.11b: 1, 2, 5.5, 11 Mbps 
802.11e: 6.9. 12. 18. 24.36.48,54 Mbps 
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Impianti LAN per Access Point 

Descrizione de, prodotti, servizi, impianti con indicazione delle quantità e dell'ubicazione 

Impianto LAN per Access Point 

Caratteristiche: Strutturalmente la rete deve essere del tipo a stella con dei nodi localizzati, all'interno di 

armadi che conterranno tutte le parti di connessione e gestione. In particolare la rete deve essere realizzata 

mediante la posa in opera di punti di lavoro costituiti da PLUG RJ45 per dati. I collegamenti verso l'armadio 

da piano devono essere effettuati con cavi 24 AWG, 4 coppie UTP da posare in tubazioni di PVC, di tipo 

rettangolare, ispezionabili. In dotazione deve essere installata una prolunga idonea per il collegamento con 

Patch Pane]. Tutto il cablaggio dati deve essere realizzato con prodotti di Categoria 6 per garantire una 

velocità di trasmissione di 100/1000 Mbit. 

PER L'INSTALLAZIONE DEI PUNTI LAN PER ACCESS POINT Si PREVEDE LA FORNITURA E POSA IN OPERA IN 

CANALIZZAZIONE PVC A SEZIONE RETTANGOLARE ISPEZIONABILE DI: 

Dispositivi passivi - Armadi Rack 

Descrizione dei prodotti, servizi, impianti con indicazione delle quantità e dell'ubicazione 

Armadio Rack minimo 6— massimo 42 unità unità 19" 

• Porta in vetro temprato da 5 mm, removibile e reversibile, angolo di apertura maggiore di 1800,  chiusura 

con chiave 

• Pannelli laterali in metallo 

• Coppie di montanti anteriori 19" regolabili in due posizioni 

• Profondità utile minima 360 mm 

• Colore: RAL 

Patch Panel 24 porte RJ4S Cat6 UTP 
• Terminazioni solide e resistenti per cablaggi in rame caratterizzati da connettori con contatti dorati da un 

minimo di 3 mm 50 micro-pollici 
• Comprensivo di cinque anelli passacavi lunghi 43 mm 

• Compatibile sia con inseritori 110 che Krone 
• Supporta cavo rigido e flessibile da 22 a 26 AWG 

• Da utilizzare con cavo di rete non schermato a coppie ritorte (UTP) Cat6 
• Prestazioni della Cat6 sono conformi agli standard ANSI/TIA/EIA 568 B 

• Per applicazioni di rete Ethernet, Fast Ethernet e Gigabit Ethernet 

• Conforme agli standard 19" per montaggio a rack 

• Dimensioni: 482 x 43 x 65 mm; Colore: nero  

Multipresa di alimentazione Rack Mount minimo 6 prese + protezione con interruttore magnetotermico 

• Indicatore di passaggio corrente e di Terra 

• Installabile a rack 19" occupa 1,5 Unità 
• Connessioni: 6 prese Universali Shuko / Italiane 45 °  con terra 

• Cavo di alimentazione: HOSW-F 3G 2.5 mm' -3 metri 

• Massima Capacità di carico 3,5Kw 
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[-Voltaggio supportato: 220-250Vac 15 

Apparati Attivi - Ponte Radio 

Ponte Radio Wireless per collegamento sede  
Composto da antenne e relativi cablaggi al rack e sta ffature 

Processore Atheros MIPS 24KC, 400 MHz 

Memoria 32 M SDRÀM, 8 M Flash 

Interfaccia 10/100 Ethernet Ports 

Alimentazione (PoE) 24V 

Guadagno 11 dBi 
Polarizzazione Dual Linear 

Montaggio Pole Mounting Kit Included 
Metodo di alimentazione Passive PoE (pairs 4,5+; 7,8 return) 

Temperatura di funzionamento -301m 75°C 

Umidità di funzionamento 5 to 95% Condensing 



Apparecchiature di controllo - Server Linux 

Descrizione dei prodotti, servizi, impianti con indicazione delle quantità edell'ubicazione 

SERVER di PRIMARIO PRODUTTORE INTERNAZIONALE 

Per Gestione utenti, accessi, e Access Point 

Caratteristiche Hardware 

• 	 PROCESSORE N Processori Inclusi: 1-Tecnologia : Xeon Quad-Core Velocità 
di clock :3,36Hz Modello del processore: E3-1226v3 o superiore - Bit: 64 

• 	 MEMORIA Banchi RAM Totali: 4 - RAM Installata :8GB RAM - Massima :32 
GB Tecnologia : DDR3 

• 	 STORAGE CONTROLLER Tipologia controller SATA Livelli RAID supportati: 
0/1/5/10 

• 	 STORAGE Numero Dischi Max :4 - Tipologia Dischi Sopportati: SATA 
Dimensione Tot. Supporti installati: 1.000 GB 

• 	 CONNE1TIVITÀ N schede di rete : 1 Tipologia scheda direte : Gigabit Ethernet 

• 	 TIPOLOGIA CASE Dimensione (Form Factor) :Tower 

• 	 REQUISITI E CONSUMO ENERGETICO Consumo max :280W 

• 	 GRAFICA Intel - Modello: HD Graphics P4600 

• 	 SOFTWARE S.O. sopportati Windows server 2008, 2012, SLES 11, REDHAT 
52,5.8,6.1,6.2,63, 

• 	 Garanzia : 12 mesi - Garanzia end user: ON SITE 

• 	 Monitor 21,5" folI HD stesso produttore del Server 

• 	 Tastiera e Mouse inclusi 

Caratteristiche software 

Sistema Operativo Linux con Servizi Radius 

Configurazioni sistemistiche 

SERVER RADIUS CON SOTWARE OPEN SOURCE SU S.O. LINUX 

- Network access control (NAC) 

- Server RADIUS con supporto CoA 

- Gestione centralizzata delle utenze, MAC ed indirizzi IP autorizzati 

- Supporto per autenticazione social con Facebook / Googlet / Linkedln / Microsoft uve 
- Interfaccia di configurazione Web 

Il server dovrà essere accessibile da tutte le sedi 
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Apparecchiature di controllo — Server I PC / Appliance per Sede centrale e remote 

SERVER /PC I  Appliance di PRIMARIO PRODUTTORE INTERNAZIONALE 

Per Gestione utenti, accessi, e Access Point, e di collegamento al SERVER RADIUS 

Caratteristiche hardware: 
- Processore con architettura ARM Multicore (minimo 2 Core) 1,4 Ghz 

- Memoria RAM minimo 1 G - Memoria Storage NANO Flash 

- Almeno 8 porte Gigabit Ethernet 
- Supporto POE 

- Almeno uno slot SFP 
-Throughput superiore a 3 Gbps 

- Fino a 500 client attivi contemporaneamente 

- Supporti Rack Mount 102 unità 

Caratteristiche software 
- Accesso sicuro alle reti Wi-Fi con autenticazione Web Captive Portai - 802.bq'PEAP - Su base MAC address o 

IP address 

- Multipli portali web differenziati per zona 
- Autenticazione locale o remota via RADIUS con supporto C0A 

- Supporto Accounting Remoto 
- Sistema Walled-garden 
- Zero client configuration (cambia in modo automatico e trasparente qualsiasi IP dei client in indirizzi validi) 

- Supporto lPv4/lPv6 
- Supporto VLAN e Remote LAN aver IP 

- Server DI-ICP / OHCPv6 con supporto RADIUS 

- Server DNS con supporto per HOST statici 

- Firewall Statefuil con supporto filtri layer7 

- Routing statico e dinamico 
- Supporto VPN lPSec, 551. PPTP, L2TP, 551? 

- Proxy HTTP con cache e trasparente 

- Supporto 005 e Trafftc Shaping 
- Interfaccia di configurazione CLI e Web 

- Software digestione centralizzata  
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Apparecchiature di controllo — Server/Appliance per piccole sedi / plessi infanzia 

Descrizione dei prodotti, servizi, impianti con indicazione delle quantità e dell'ubicazione 

SERVER! PC / Appliance di PRIMARIO PRODUTtORE INTERNAZIONALE 

Per Gestione utenti, accessi, e Access Point, e di collegamento al SERVER RADIUS 

Caratteristiche hardware: 

- Processore con architettura ARM 500 Mhz 

- Memoria RAM minimo 128 Mb 

- Almeno Sporte Gigabit Ethernet 

- Supporto POE 

Caratteristiche software 
- Accesso sicuro alle reti Wi-Fi con autenticazione Web Captive Portai - 802.1x/PEAP - Su base MAC address o 

IP address 
- Autenticazione locale o remota via RADIUS con supporto CoA 

- Server DHCP / DHCPv6 con supporto RADIUS 
- Server ONS con supporto per HOST statici 

- Firewall Statefuli con supporto filtri layer7 

- Routing statico e dinamico 
- Supporto VPN IPSec, SSL, PPTP, 12TP, SSTP 
- Interfaccia di configurazione Web 
- Software digestione centralizzata 	 - 
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Apparecchiature di controllo — FIREWALL 

FIREWALL HARDWARE di PRIMARIO PRODUTTORE INTERNAZIONALE per Gestione utenti, accessi 
Livelli di sicurezza Layer 2-Layer 8 using Identity-based policies 
- Firewall - Intrusion Prevention System - Anti-Virus/Anti-Spyware 
- Anti-Spam - HUPS/SSL Content Security - Next-Gen UI - Logging & Reporting 
Caratteristiche tecniche: 

Caratteristidie Firewall 	 Filtro Ppllcniont 	 Bandwidth ManaFement 
- I_aver E (Utenti - I dentiO) Firewall - Multiple Security Zones 	- Layer 7 lAppercatians) & Layer 2 LIse - Identity) CntroI 	- Appl(catbn Ueer I dertrty bsaed Dendwidth M anegeme nt 
- Accesa CUltrI CrFteia ACCI - User - Identity, SI—& 	end Visibility- Inbuilt Application Category Databaee 	 - Guaranteed & Burateble bendwidth policy 
Destksatn Zone, MAC and I? eddress, Service 	 - Control over 2,000+ Appllcatrons dssslfled in 21 ateories 	- Application & User IIIb­ ,1 Trafflc Dlssoerf 
- UTM >.LIDI - PS, Web Piftsring Application Filtering, Mcl- 	- Filter baeed selectron: Category, Risk Lavel, Chsracteristics 	- Mutti WAN bandwidth reporting 
Virus, Anti-Spem end Dandwidth Manegement 	 and Technohgy - Schedule-baeed acceu coitol - Visibility 	- Category-besed bandwidth restriction 
- l.ayer 7 App I icatio I') Contro 'la & Visibility 	 e id Contro la far mt?S based Micro-Appe lUce N-A-1 chat, 

- Accesa Scheduling - Policy based Source & Destination NAT 	Voutube iideo uploed - Securing SCADA Networls - 

SIP NATTeaversal - E02.lq VLAN Support 	 SCADP]ICS Snature-bsted Fl[terlog far Protoeols Modbus, 

- 005 & DDaS Atiack prevention 	 ONPS. IEC, Bacrtet, Oniror, FUNS, Secure ON?!. Lonabik 

- MAC & IP-MAC filtering and Spoof preiientlor, 	 - Cantrol varlous Ctmmsade sid Fu.ictions 

Gatewaye Antivirus 

- Vicus, Warm, Trajan Detection & Remceal 

- Do" Malware, Phishing protection 

- Aulomatic virus sgnature database update 

-5<505 HrrP, HTFPS. FTP. 11 1.111 AI, IM. VPN 

- Customrze LAI l uter scanning 

-SeW$n,lce Quarantina area - Scan and delI,ie111.1  sEte 

- BFock by file types -Add dFscIaIner/slgnature 

Gateway Mtispam 

- Realtime Blecklist ROL), MIME Ileader ckeck 

- Filtro su messaggi Eieader, size, sender, recip le nt 

- Subject me tagglng - P addrese Blacl< mist/Whfte ha 

- .11.1 Spam malta te dedicated email address 

- lniage-based Sparo fltteriiw using RPD Technolor, 

-Zero hour Virus Outbreak Pratection 

- 5Sf Senilce Quarantina area - Spam Notification tlirough 

Dieeat - lP putatlon-based Spani ilter]ng 

Pteenalone delle in&uslon 

- Signatures: Default {45OD+, Custoni 

- I PS Policies: Multiple, Custom 

- UseNbased policy creation - Autamstic rea 1-tim e upd atta 

- ProtocolAnonialy Detectbn - DOoS ettack prevention 

Filtro Web 

- On-Cloud.1 Categarization - Controls t­ , 0° URL. 

Keyword and File type - Web Categaries Default 89+), 

Estemal URI. - Database. Custoni - Protocols supported: 

FtrrP, Firtfl - Biock Malware, Phishing, Pharrtting URIS - 

Block Java Applets, D~ Active 4 G~  Ceche pages - 

OPA Compliant - Date leaka2e control by btocking Fin? ed 

mIPS upload - Schedule-based eccess control - Ctoni 

Denied Message per Web Categary - Sete Searth 

enforcement, VouTube krsdiaols 

IP SECVPN ClIent 

- nter-opere bility with rttaìor I PSec VPFX Getewaya 

- Supported platfornis: Windows 32/64-bit 

- Import Cannectlon cfiguratJor, 

Riewall AppTicadoni Web 

- Posfth,e Frote<tion model 

- 'lntultfe Website FIow Detector technology 

- Proteclion SQL lnjectEons, Cross-stta Scrrptlog (ISS), Session 

Hrjackrng. UI Tsmperltig, Caokle Poisoning 

- support for HTTP 0S/1.0/L1 - Exterisive Logging & 

Repo.trn 

Virtual Prtiate Network 

- lPSec, LZTP, PPTP - Encryption - 3DES, 0(3, AES, Twofish, 

Btowfish, Serpent - Hesh Algorfthnis - MDS, SHA-1 - 

Authentication: Presliared key, oftaF certrficates - lPSec FIAT 

Trariersal - Dead p€er detection and PII eupport - Diffie 

Heliman Groups - 1, 2, 5, 14, iS, 16 - Est err,al Certificate 

Aijthority ,upport - Eaport Roed Werilor connection 

cortfiguraton - Somain name support far tunnel end pointa - 

VPN connectlon redundanct, - Ovsriapping Networc support - 

Ab & Spoke VPN support - Threat Free Tunnailing (1FT 

Teclir,ology 

SSL VPN 

-TCP & U0PTunneiing 
- A4hsntication - Adie Directory, LOAR. MD1US 

- fA u iti-iayered Cileni Authenticstron - Certificate. User/Paasw 

- User& Eroup policy enforcsnsent 

- Network access - Spi te nd Fuli tunneling 

- Ero wse r-based Fo rtalAccett - ientlets accese 

- Lhtweight SSLVPN Thrinelin8 Client 

- Grr,ular accesa contralto all the Enterprise Network 

- Adohlnlstrative controls - Sessron tinieoul. Dead Pear 

Detediò n. PortaI c ustomlzatroii 

- TCI- bsaed AppErcatlon Accese - F+TTP, NTTPS, RDP, TELNET 

VJlrele WMI 
- Use ort SGandWirtaxsupport 

- Priniary WAN iink - WAN Backup link 

User ldentlty and Group Based Controla 

•Access time restrtction - rme and Data Quota restriction 

-Seliedule besed Comrnitted and Burstabie SandwEdth 

- &li ed ule based 12P and M Contro Is 

Netv*orklng 

- Feilover - Autarpeted Pailover/Failback, Multi-Wflt failover, 

3GModem failover- WRR based ioad balancing 

- Poiicy routing based onApphcatior, ed User 

- IP Address Assnnient - 5tatic PPP0E. 121V. PPIP & DDFIS 

Client, PrOWARP, DH srver, UI .,I, 

 Support Ar HTTP Pmxy - Dynarnic Rooting: RIP vfl v2, 

OSPF, GP, Multicast Forwarding 

- Paretit Proy support with FQDN - lPvG Reedf Gold Lago 

High Aaability 

-Active-Active -Acffae4assive wfth State Synchronhation 

Adminlshauon and System Manageinent 

- III -based configuration wizard 
- Roie-baeed accesa control - Firmware Uprsdes vis Web UI 

- Web 2.0 compllant UI (HUPS) - UI ColorSty!er 

- Co ni mia rs Lite leste In,. Serrai, SSH, l'einet 

-SNMP vi, v2c) 

User Atentcatlon 

- Inte mal database 

- AD Integratio n wlth support far OUaeed Securlty Policlee 

-ALaomatic WindowsfDIUS Single Sn Or, 

- Internet LDAPÌLDAFS/RAOIUS database integration 

-mm Client sUpport 
- 2-fsdor aiithenticatlan: Srd party L,ppaft" 

-UserftMAC!lnding 

- SMS Crext-based} Authentication 

- I_aver E Fdentityover 1Pv6 

- Secure Aulhenticaon- AD, LOAP. Radius 

- Oientlesa User, 

- Authe ntication using Capti— Porta I 

Cn Appllance Reportlng 

- integrated .b-based Reposting tool - 

- 1000+ drilldown reporta -45+ Compllance Esporta 

- H istorical a id Realtime re porta - Multiple Dashboerds 

- Lisername, tlost, Email ID specific Monitorina Dashboard 
- Reports - Security, Virus, Sparo. Teaffi€. Porcy eioiatle.is, 

VPN, Seerch Engine keywors - M siti-fo mai raporta - ta buia 

graphical - Esportable formets - PDF, Escei - Report Schedu]i.ig 

Firewall SmalI con 3 Gigabit Ethernet Porti configurabili lnternal/DMZ/WAN -1 Console porti (RJ45/D139) - 11158 - Firewall Throughput UDP/TCP Mbps 12001900 - 

Con 6 Gigabit Ethernet Porti configurabili lnternal/DMZAVAN -1 ConsoLe Porti (RJ4SJDB9) -i USB - Firewall Throughput UDI/TOP Mbps 370012400- 

Id 21000 Concurrent sessions 750000- IPSec VPN Throuhp't Mbps 280- No, of PSe, TuoneIs 850- WL VPN Throughput Mbps 100- WAF Protected 
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